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1. Описание мероприятий и обоснование проектных решений, направленных на 

предотвращение несанкционированного доступа на объект физических лиц, 

транспортных средств и грузов 

 
Система обеспечения антитеррористической защищенности при проектировании 

объекта «Обустройство Вятской площади Арланского нефтяного месторождения. ТВО-5, 

расширение БКНС-5» строится на выполнении всех действующих норм и правил в области 

противодействия террористическим актам, а именно: 

- Федерального закона № 35-ФЗ от 6.03.2006 г. «О противодействии терроризму»; 

- Федерального закона N 256-ФЗ от 21 июля 2011 г. "О безопасности объектов 

топливно-энергетического комплекса" (с изменениями и дополнениями) 

- Постановления Правительства РФ № 458 от 05.05.2012 г. «Об утверждении 

Правил по обеспечению безопасности и антитеррористической защищенности объектов 

топливно-энергетического комплекса»; 

- СП 132.13330.2011 «Обеспечение антитеррористической защищенности зданий и 

сооружений. Общие требования проектирования». 

Целью создания системы обеспечения антитеррористической защищенности 

объекта, является определение необходимых требований, направленных на 

предотвращение несанкционированного доступа на объект производственного назначения 

физических лиц, транспортных средств и грузов. 

 

Объект расположен в Удмурдской  Республике, Каракулинский район, Вятская 

площадь Арланского нефтяного месторождения.  

 

Площадочные сооружения в соответствии с технологическими процессами 

принимаемые при проектировании: 

ТВО-5 и БОВ:  

В состав сооружений ТВО-5 входят: трубный водоотделитель в двухъярусном 

исполнении, блок-контейнер НКУ, подземные емкости V=63 м3 (дренажная) и емкость 

промливневых стоков V=15 м3, опоры для надземных технологических трубопроводов. 

В состав сооружений БОВ входят: горизонтальные фильтры потоковые (3 ед.), 

опоры для надземных технологических трубопроводов. 

А также в состав проектируемых сооружений входят: опоры освещения, 

совмещенные с молниеотводом h=30 м (3 ед.), опоры кабельной эстакады, блок-контейнер 

БМЗ.  

БКНС-5 

В состав сооружений БКНС-5 входят: блок БКНС с оборудованием, КТП, опоры 

для кабельной эстакады и технологического трубопровода. 

Сооружения ТВО-5, БОВ, БКНС-5 находятся в одном периметральном 

ограждении.  
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ТВО-5 

Трубный водоотделитель 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Технологическое оборудование (трубный водоотделитель) поставляется на 

строительную площадку комплектно, полной заводской готовности и устанавливается 

надземно на металлические балки индивидуального изготовления из прокатных профилей. 

Фундаменты под опоры трубного водоотделителя приняты свайные кусты с 

металлическими ростверками. Трубный водоотделитель размещается на открытой 

площадке из монолитного железобетона на естественном основании с устройством по 

периметру бортика не менее 0,2 м. Площадка выполняется с уклоном не менее 0,005 для 

стока жидкости к дождеприемному приямку. По периметру площадки выполняется 

отмостка шириной 1500 мм из бетона класса В12,5, F150, W4. Под площадку выполнить 

подготовку из бетона В12,5 толщиной 100 мм и щебня (фракции 20-40 мм) толщиной 1000 

мм.  

Опоры технологического трубопровода 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Опоры технологического трубопровода приняты в виде стоек из металлических 

труб и несущих металлических конструкций (опорные листы). Опоры трубопровода 

опираются на металлические сваи из труб. 

Блок-контейнер «НКУ» 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Блок-контейнер «НКУ» поставляется на строительную площадку комплектно, 

полной заводской готовности, габаритный размер в плане - 4600х2300 мм. Объемно-

планировочно блок представляет собой единый внутренний объем прямоугольного сечения 

с расположенным внутри технологическим оборудованием. Наличие окон в блоке не 

предусмотрено. Наружные двери – утепленные, распашные металлические и оборудованы 

механизмом для самозакрывания, открывание предусмотрено в наружную сторону. Блок-

контейнер монтируется на бетонную площадку из сборных железобетонных дорожных 

плит (ГОСТ 21924.0-84) по уплотненному основанию. Плиты соединяются между собой 

стержнями из арматуры 8-А-I (А240) ГОСТ 5781-82. Стыки и швы между плитами 

заполняются бетоном В22,5, F150, W4 на мелком заполнителе.  Основание под плиты 

выполняется из песка средней крупности толщиной 1000 мм, уплотняется до плотности в 

сухом состоянии не менее y=1,7 т/м3. Толщина основания принята из условия обеспечения 

устойчивости основания против действия сил морозного пучения с учетом глубины 

промерзания грунтов. По периметру площадки выполняется отмостка шириной не менее 

1500 мм из бетона класса В12,5, F150, W4. 

Характеристики блок-контейнера «НКУ»: 

степень  огнестойкости здания                                        - IV 
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класс функциональной пожарной опасности                - Ф5.1 

класс конструктивной пожарной опасности                  - СО 

категория по взрывопожароопасности                           - «В» 

 

Емкости V=63 м3, V=15 м3 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Емкости V=63 м3 (дренажная) и V=15 м3 (промливневых стоков), заглубленные 

ниже уровня земли, поставляются на строительную площадку комплектно, полной 

заводской готовности и устанавливаются на железобетонный, плитный фундамент. 

Емкость устанавливается по слою свежеуложенного цементно-песчаного раствора марки 

150 толщиной 50 мм. Емкость закрепляется к фундаменту хомутами из листа толщиной 10 

мм, шириной 100 мм. Хомуты крепятся к фундаменту болтами БСР. Обратная засыпка 

котлована выполняется ненабухающим, непучинистым грунтом с послойным уплотнением 

(толщина слоя 200 мм) до плотности в сухом состоянии не менее y=1,7 т/м3. 

Блок-контейнер «БМЗ» 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

 

БОВ 

Фильтры потоковые 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Горизонтальные фильтры потоковые поставляются на строительную площадку 

комплектно, полной заводской готовности и устанавливаются надземно на металлических 

опорах индивидуального изготовления. Фундаменты под опоры – свайные кусты с 

металлическими ростверками. Фильтры потоковые размещаются на площадке из 

монолитного железобетона на естественном основании с устройством по периметру 

бортика не менее 0,2 м. Площадка выполняется с уклоном не менее 0,005 для стока 

жидкости к дождеприемному приямку. По периметру площадки выполняется отмостка 

шириной 1500 мм из бетона класса В12,5, F150, W4. Под площадку выполнить подготовку 

из бетона В12,5 толщиной 100 мм и щебня (фракции 20-40 мм) толщиной 1000 мм. 

Опоры технологического трубопровода 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Опоры технологического трубопровода приняты в виде стоек из металлических 

труб и несущих металлических конструкций. Опоры трубопровода опираются на 

металлические сваи из труб. Для обслуживания технологического оборудования 

предусмотрены стационарные металлические площадки и переходные мостики 

индивидуального изготовления с ограждением и лестницей. Поверхность площадок и 

ступени лестниц имеют нескользящее покрытие из решетчатого настила. Ограждение 
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площадок принимается высотой 1,25 м с продольными планками, расположенными на 

расстоянии не более 0,4 м друг от друга и бортиком высотой 0,15 м, образующим с 

настилом площадок зазор 0,01 м. Лестницы имеют уклон не более 50 °. Ступени лестниц  

выполняются с уклоном вовнутрь 2 °. Расстояние между ступенями – 0,25 м. Ступени 

выполняются с задней стенкой высотой 50 мм, ширина ступени 250 мм. 

Кабельная эстакада 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Конструктивное решение кабельной эстакады принято в виде стоек из 

металлических труб диаметром 219 мм и несущих пролетных строений из прокатных 

металлических профилей по ГОСТ 8509-93. Стойки эстакады устанавливаются на 

металлические сваи из труб. Кабельные короба коммуникаций укладываются на полки и 

стойки из специальных электротехнических профилей, приваренных к конструкциям 

пролетных строений эстакады. 

Опора освещения, совмещенная с молниеотводом 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Опора принята высотой 30,0 м, поставляются на строительную площадку 

комплектно, полной заводской готовности с антикоррозионным покрытием. Конструкция 

мачты выполнена в металлическом исполнении на базе опор НФГ фирмы ООО «Опора 

Инжиниринг». Опора стальная граненая фланцевая, выполнена из гнутых листов толщиной 

5 мм (сталь С345-1), предназначена для размещения прожекторов и молниеприемника. 

Опора закрепляется к закладному элементу фундамента болтами через фланцевое 

соединение. 

БКНС-5 

БКНС 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Блок БКНС – блочно-комплектное здание, заводской готовности. Поставляются на 

строительную площадку комплектно полной заводской готовности, габаритный размер в 

плане - 6000х9000 мм. Объемно-планировочно блок представляет собой несколько 

помещений прямоугольного сечения с расположенным внутри технологическим 

оборудованием. Оконные блоки из узких ПВХ профилей по ГОСТ 30674-99. Наружные 

двери – утепленные, распашные металлические и оборудованы механизмом для 

самозакрывания, открывание предусмотрено в наружную сторону. Сборка и монтаж 

насосных секций выполняется на строительной площадке. Здания монтируются на 

балочный ростверк свайного фундамента. Для технологического оборудования блока 

БКНС выполняется фундамент из монолитного железобетона на естественном основании. 

Характеристики здания «БКНС»: 

степень  огнестойкости здания                                       - IV 

класс функциональной пожарной опасности                - Ф5.1 
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класс конструктивной пожарной опасности                  - СО 

категория по взрывопожароопасности                           - «В» 

КТП 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Блок-бокс «КТП» поставляется на строительную площадку комплектно, полной 

заводской готовности, габаритный размер в плане - 2040х2060 мм. Объемно- планировочно 

блок представляет собой единый внутренний объем прямоугольного сечения с 

расположенным внутри технологическим оборудованием. Наличие окон в блоке не 

предусмотрено. Наружные двери – утепленные, распашные металлические и оборудованы 

механизмом для самозакрывания, открывание предусмотрено в наружную сторону. Здание 

устанавливается на фундаментные блоки на высоте 0,5 м от уровня бетонной площадки. 

Бетонная площадка - из сборных железобетонных дорожных плит по ГОСТ 21924.0-84 по 

уплотненному основанию. Плиты соединяются между собой стержнями из арматуры 8-А-I 

(А240) ГОСТ 5781-82. Основание под плиты выполняется из песка средней крупности 

толщиной 1000 мм, уплотняется до плотности в сухом состоянии не менее y=1,7 т/м3. 

Толщина основания принята из условия обеспечения устойчивости основания против 

действия сил морозного пучения с учетом глубины промерзания грунтов. По периметру 

площадки выполняется отмостка шириной 1500 мм из бетона класса В12,5, F150, W4. 

Характеристики здания «КТП»: 

степень  огнестойкости здания                                       - IV 

класс функциональной пожарной опасности                - Ф5.1 

класс конструктивной пожарной опасности                  - СО 

категория по взрывопожароопасности                           - «В» 

Кабельная эстакада 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Конструктивное решение кабельной эстакады принято в виде стоек из 

металлических труб диаметром 219 мм и несущих пролетных строений из прокатных 

металлических профилей по ГОСТ 8509-93. Стойки эстакады устанавливаются на 

металлические сваи из труб. Переход кабельной эстакады через проезды по выполняется на 

металлических стойках из труб диаметром 325 мм. Стойки перехода жестко закрепляются 

к металлическим сваям-трубам диаметром 325 мм. 

Кабельные короба коммуникаций укладываются на полки и стойки из 

специальных электротехнических профилей, приваренных к конструкциям пролетных 

строений эстакады. 

Ограждение ТВО-5, БОВ, БКНС-5 

Уровень ответственности – «нормальный» по ГОСТ 27751-2014, РД-91.200.00-

КТН-175-13, с коэффициентом надёжности по ответственности 1,0. 

Ограждение периметра запроектировано в металлическом исполнении типа 

"Рубеж" полной заводской готовности. По верху ограждения выполняется козырьковое 
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заграждение спиральным барьером безопасности «Егоза». Общая высота ограждения 

составляет 3,0 м. Основной шаг стоек ограждения принят 2,5 м. В состав ограждения 

входит: сварные сетчатые панели (из оцинкованной проволоки диаметром 5 мм с размером 

ячейки 50х150 мм), металлические стойки из стальной профильной трубы 60х60 мм и 

80х80 мм с заглушками с двух сторон, ворота (в комплекте), скобы для крепления панелей, 

спиральный барьер безопасности, навершения Y- образные. Стойки ограждения и ворот 

устанавливаются на металлические сваи из труб. Все элементы ограждения оцинкованные, 

с полимерным покрытием в заводских условиях. Цветовое решение выполняется в 

соответствии с руководством по оформлению производственных объектов АО 

«Белкамнефть» им. А.А.Волкова. 
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2. Описание технических средств и обоснование проектных решений, направленных 

на обнаружение взрывных устройств, оружия боеприпасов 

В соответствии с таблицей 1 и 2 СП 132.13330.2011 проектируемый объект не 

оснащается техническими средствами, направленными на обнаружение взрывных 

устройств, оружия боеприпасов. 
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3. Описание проектных решений и мероприятий по охране объектов в период 

строительства 

На стадии строительства объект должен быть обеспечен круглосуточной охраной и 

иметь ограждение по периметру. На въезде на территорию стройплощадки должно 

располагаться КПП со средствами визуального осмотра. 
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4. Классификация объекта по значимости 

В соответствии с СП 132.13330.2011 в зависимости от вида и размеров ущерба, 

который может быть нанесен объекту, находящимся на объекте людям и имуществу в 

случае реализации террористических угроз, объекты подразделяются на следующие 

классы: 

Класс 1 - (высокая значимость) - ущерб в результате реализации террористических 

угроз приобретет федеральный или межрегиональный масштаб; 

Класс 2 - (средняя значимость) - ущерб в результате реализации террористических 

угроз приобретет региональный или межмуниципальный масштаб; 

Класс 3 - (низкая значимость) - ущерб в результате реализации террористических 

угроз приобретет муниципальный или локальный масштаб. 

Для определения класса по значимости проектируемого объекта проведем расчет 

возможного ущерба от террористических угроз. 

Для начала выявлены потенциально-опасные участки объекта. Под потенциально-

опасными участками понимаются территориальные выделенные зоны, конструктивные и 

технологические элементы объекта, террористический акт на которых может привести к 

возникновению чрезвычайной ситуации с определенными социально- экономическими 

последствиями.  

Наиболее потенциально-опасным участком проектируемого объекта является 

здание БКНС. 

Критические элементы объекта выявляются из числа потенциально-опасных и 

привлекательных в террористическом отношении участков посредством анализа их 

уязвимости, т.е. определяются уязвимые места объекта.  

Под критическими элементами объекта понимаются потенциально- опасные 

участки объекта, несанкционированные действия, в отношении которых приводят к 

прекращению нормального функционирования объекта, его повреждению или аварии 

(инциденту), или созданию угрозы возникновения чрезвычайной ситуации.  

Под уязвимыми местами объекта понимаются критические элементы объекта, 

включая элементы системы его физической защиты, в отношении которых в силу их 

недостаточной защищенности или устойчивости могут быть спланированы и успешно 

реализованы нарушителем несанкционированные действия.  



Формат А4 

13 

 

 

 
Изм

. 

Кол.уч №док. Подпись Дата 

Лист 

11 И
н

в
. 

№
 п

о
д

л
. 

П
о

д
п

. 
и

 д
ат

а
 

В
за

м
. 

и
н

в
. 

№
 

Д013330220000-ПТА 

 
Лист 

Под системой физической защиты (СФЗ) понимается совокупность охраны 

объекта, организационных, административных и правовых мер, инженерно-технических 

средств охраны, вооружения и специальных средств, предназначенных для предотвращения 

несанкционированных действий в отношении объекта.  

Под инженерно-техническими средствами охраны (ИТСО) понимается комплекс 

технических средств и сигнальных устройств, предназначенных для предотвращения 

несанкционированного проникновения нарушителя на объект или выявления 

несанкционированных действий в отношении объекта или его части.  

Нарушитель - лицо или группа лиц, совершившие или пытающиеся совершить 

несанкционированные действия в отношении объекта, а также лица, оказывающее 

содействие в этом. 

Под несанкционированными действиями (НСД) понимаются непосредственные 

действия, совершаемые нарушителем в отношении объекта, нарушающие положения 

действующего законодательства, нормативных правовых актов и установленных на объекте 

внутриобъектового и пропускного режимов.  

В качестве критических элементов объекта рассматриваются: 

- зоны, конструктивные и технологические элементы объекта, зданий, инженерных 

сооружений, коммуникаций; 

- элементы систем, узлы оборудования или устройств потенциально-опасной 

установки; 

- места использования или хранения ОВМ, оружия, боеприпасов и их элементы; 

- другие системы, элементы и коммуникации объекта, необходимость физической 

защиты которых выявлена в процессе анализа их уязвимости.  

Определение угроз и вероятных способов их осуществления 

ТА могут быть реализованы как внешними, так и внутренними нарушителями. 

Внешние нарушители – лица, не входящие в состав персонала (посетителей) 

объекта и не имеющие права доступа на его территорию. 

Внутренние нарушители – лица из числа персонала объекта и другие лица, 

допущенные на его территорию установленным порядком. 

При конкретизации угроз для данного объекта и его критических элементов 

учитывалось: 

- наиболее вероятные угрозы для данного типа объектов; 
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- вероятность реализации угроз для объектов данного типа (в качестве критерия 

опасности должен приниматься возможный ущерб от совершения ТА); 

- описания разных видов угроз, возможных с точки зрения экспертов для данного 

объекта; 

- факторы, влияющие на вероятность осуществления угроз; 

- экспертную оценку возможностей и оснащения потенциальных нарушителей; 

- легитимность источников информации об угрозах и степень ее достоверности; 

- сценарии возможных действий нарушителей (тактика действий). Основой 

определения угрозы для конкретного объекта является выявление потенциальных 

нарушителей, прогнозирование их возможностей, намерений и тактики действий. При этом 

следует исходить из того, что нарушитель может использовать все доступные ему способы 

действий, в частности, комбинированную тактику, с целью повысить свои шансы на 

выполнение задачи.  

В процессе определения внутренней угрозы необходимо провести оценку 

персонала объекта с учетом: 

- степени доступа к уязвимым местам и системам обеспечения безопасности 

объекта; 

- характера работы; 

- социально-психологических факторов. 

В процессе выявления угроз в отношении каждого критического элемента (группы 

элементов), рассмотрены все возможные случаи возникновения аварии вследствие 

несанкционированных действий нарушителей. После этого методом экспертных оценок 

определяется базовая угроза, которая может быть осуществлена при террористическом акте 

против данного критического элемента.  

К типовыми угрозам можно отнести следующие: 

- повреждение жизненно-важных для предприятий сооружений или оборудования; 

- вмешательство в систему электропитания, управления и/или защиты 

технологических процессов (в том числе и дистанционное); 

- рассеивание отравляющих, радиоактивных веществ или препаратов и других 

ОВМ, в том числе с помощью взрыва; 

- хищение ОВМ, с целью их дальнейшего использования для совершения 

террористического акта; 
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- хищение секретной или конфиденциальной информации, использование которой 

может облегчить организацию террористического акта. 

Модель нарушителя 

Модель нарушителя представляет собой совокупность качественных и 

количественных характеристик нарушителя, его мотивации и преследуемых им целей и 

используется при определении требуемого уровня защищенности объекта и его 

критических элементов, выработке требований к СФЗ объекта и оценке ее эффективности. 

В качестве базовых вариантов в настоящих Требованиях по АТЗ принимаются три 

основные модели нарушителей: 

- одиночный нарушитель, в том числе внутренний - ОН (1 чел.); 

- групповой нарушитель — ГН (2-4 чел.); 

- террористическая группа — ТГ (5-12 чел). 

Модель нарушителя классифицируется по следующим характеристикам: 

- типы нарушителей, которые могут воздействовать на объект, делятся на 

внутренних и внешних; 

- цели, которые могут преследовать нарушители каждого типа; 

- мотивация действий нарушителей каждого типа; 

- возможное количество нарушителей; 

- используемые транспортные средства, оснащение, вооружение, инструменты, 

принадлежности, и т.п.; 

- уровень осведомлённости о технологических особенностях объекта, его уязвимых 

местах и СФЗ; 

- уровень технической квалификации и подготовленности к совершению 

террористического акта; 

- тактика и сценарии возможных действий нарушителей, описывающих 

последовательность (алгоритм) и способы действий групп и отдельных нарушителей, 

маршруты движения. 

- способы их действий на каждом этапе террористического акта. 

К основным категориям нарушителей относятся: 

- террористические группы; 

- уголовные элементы; 

- работники предприятия, принуждаемые к содействию внешними нарушителями 

путём подкупа, шантажа или угрозы применения силы; 
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- агрессивно настроенный персонал объекта. 

Мотивы, которые могут побудить потенциальных нарушителей к совершению 

преступных действий в отношении объекта, можно разделить на следующие: 

- политические (идеологические); 

- экономические (получение материальной выгоды); 

- личные. 

Политические (идеологические) мотивы связаны с политической или философской 

системой, ими руководствуются террористы, антиядерные экстремисты и определённые 

группы религиозных фанатиков. 

Экономические мотивы вызваны неудовлетворённостью уровнем зарплаты и 

связаны с желанием получения финансовой выгоды. ОВМ могут рассматриваться в 

качестве предметов для совершения хищения с целью продажи, получения выкупа при 

угрозе их несанкционированного применения. 

Личные мотивы связаны со специфическими обстоятельствами, характерными для 

отдельных лиц. и могут быть вызваны отношениями в коллективе, социальными и другими 

причинами. 

Для проникновения в охраняемые зоны внешние нарушители могут использовать: 

- вооружение для прорыва через КПП и противодействия силам охраны; 

- взрывчатые и зажигательные вещества, использующиеся для преодоления 

физических барьеров и совершения террористических актов; 

- специальные средства, инструменты, другое оборудование снаряжение; 

- транспортные средства (летательные аппараты, автомобили, плавсредства); 

- финансовые средства для подкупа внутренних нарушителей. 

Тактика действий при проникновении в охраняемые зоны может быть следующей: 

- насильственная - с применением насилия по отношению к людям и (или) с 

повреждением инженерно-технических средств; 

- обманная - с попыткой создать видимость санкционированности действий путём 

использования поддельных документов, ключей, идентификаторов личности и т.п.; 

- скрытая - когда нарушитель стремится остаться незамеченным; 

- комбинированная - различные сочетания вышеуказанных видов тактики. 

Следует ожидать, что в процессе своих действий нарушители будут применять 

любую тактику, повышающую их шансы на успешное выполнение поставленной задачи. 

Типы потенциальных нарушителей 
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Модель нарушителя включает шесть различных типов потенциальных 

нарушителей: 

а) Внешний нарушитель первого типа - террористическая группа (ТГ) 

численностью 5-12 человек. Целью акции такого нарушителя будет являться совершение 

террористических актов. Последствия несанкционированных действий такого нарушителя 

будут выходить за пределы федеральной̆, региональной или территориальной зон ЧС. 

Наиболее вероятная тактика действий - насильственная с вооружённым 

нападением и прорывом системы охраны (в том числе с применением транспортных 

средств), применение отвлекающего маневра, захват заложников (по необходимости). 

Нарушитель этого типа может вступать в сговор с персоналом объекта или личным 

составом подразделений охраны для получения дополнительной информации. 

б) Внешний нарушитель второго типа - малочисленная группа лиц (2-4 человека), 

не имеющих санкционированного доступа на территорию объекта. Целью акции такого 

нарушителя является совершение террористического акта или подобного резонансного 

преступления. Последствия несанкционированных действий такого нарушителя будут 

выходить за пределы санитарной зоны предприятия. 

Наиболее вероятная тактика действий - скрытное проникновение на территорию 

предприятия к охраняемым предметам. Предполагается, что нарушитель данного типа 

может вступить в сговор с работником охраны, с целью сокрытия факта своего 

проникновения на территорию предприятия. Мотивацией конкретных исполнителей может 

служить как материальная выгода, так и идеологические соображения. 

в) Внешний нарушитель третьего типа - одиночный подготовленный нарушитель, 

не имеющий санкционированного доступа на территорию объекта, имеющий целью 

совершение ТА (возможно террорист-смертник). Данный тип нарушителя действует под 

принуждением или воздействием психотропных препаратов. Характер акции такого 

нарушителя - террористический акт или подобное резонансное преступление, связанное с 

гибелью людей. 

Наиболее вероятная тактика действий - скрытное или обманное проникновение на 

территорию предприятия к предметам охраны. Предполагается, что нарушитель готов к 

самопожертвованию. 

г) Внешний нарушитель четвертого типа – одиночный нарушитель, не имеющий 

санкционированного доступа на территорию объекта, имеющий целью хищение 

материальных ценностей (похититель). 
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Наиболее вероятная тактика действий - скрытное проникновение на территорию 

предприятия и хищение материальных ценностей. Предполагается, что нарушитель 

данного типа не имеет достаточной информации о технологии производств, 

действующих на территории предприятия. Мотивацией такого нарушителя может являться 

хищение ради собственной наживы. Не исключается, что нарушитель этого типа при 

попытке хищения повредит критически важное оборудование. 

д) Внутренний нарушитель первого типа – работник предприятия (специалист), 

имеющий санкционированный доступ на территорию объекта. Основной целью такого типа 

нарушителя является хищение, однако не исключается возможность совершения 

диверсионной акции. 

Наиболее вероятная тактика действия – легальный проход на территорию объекта в 

рабочее время, используя постоянный пропуск. Такой нарушитель может являться 

источником информации о ПОО для внешнего нарушителя первого типа и второго (см. 

выше), а также вступать в сговор с внешними и внутренними нарушителями для участия в 

совместных акциях. 

е) Внутренний нарушитель второго типа – работник организации, осуществляющей 

охрану объекта. Данный тип нарушителя может осуществить хищение с территории 

предприятия материальных ценностей, а также вступить в сговор с внешним нарушителем 

первого и второго типа, с целью наживы. Не исключено, что данный нарушитель может 

действовать из соображений мести или в невменяемом состоянии. 

Наиболее вероятная тактика действий - открытое проникновение к объектам 

хищения в рабочее время, используя для этого свои полномочия. Такой нарушитель 

осведомлен о режиме работы цехов предприятия, местонахождении возможных 

материальных ценностей. Следовательно, такой нарушитель может действовать в момент, 

наиболее подходящий для совершения акции. Нарушитель этого типа может вступать в 

сговор с внешними нарушителями для передачи, интересующей их информации. 

Определение потенциальной модели нарушителя проводится на основе анализа 

целей и задач потенциального нарушителя и категории объекта. 

В общем случае следует предполагать, что нарушители, как внешние, так и 

внутренние, обладают высокой степенью информированности об особенностях объекта. 

Общий возможный ущерб 

Общий возможный ущерб включает: 
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а) имущественные (прямые) потери как организации, где произошел теракт, так и 

третьих лиц; 

б) расходы на локализацию (ликвидацию) последствий теракта; 

в) социально-экономические потери, связанные с травмированием и гибелью 

людей (как персонала организации, так и третьих лиц); 

г) косвенный ущерб; 

д) вред, нанесенный окружающей природной среде; 

е) упущенную выгоду и потери государства от выбытия трудовых ресурсов. 

Основные показатели типов ущерба приведены ниже. 

Экономический ущерб 

Под экономическим ущербом, который может понести субъект (группа субъектов) 

в результате террористического акта в Требованиях по АТЗ понимается потеря ими части 

или всех своих ценностей. 

В качестве составляющих ущерба принято учитывать: 

а) собственный экономический ущерб; 

б) сторонний экономический ущерб. 

Основными показателями собственного экономического ущерба являются: 

 1) Величина ущерба в абсолютных величинах основным производственным 

фондам (ОПФ) объекта в целом, в том числе зданиям (сооружениям) и оборудованию. 

Потери предприятия от уничтожения (повреждения) аварией его основных фондов 

- производственных и непроизводственных, ..фоП
, определяются как сумма потерь в 

результате уничтожения, ... уфоП
, и повреждения, ... пфоП

, основных фондов по формуле 

........ пфоуфофо ППП 
, (1) 

При этом ... уфоП
 рассчитывается по формуле 

  



n

i

yimioiуфо SSSП
1

...

, 
(2) 

где n - число видов уничтоженных основных фондов; 

 oiS
стоимость замещения или воспроизводства (а при затруднительности ее 

определения - остаточная стоимость) i-го вида уничтоженных основных фондов, руб.; 

 miS
 стоимость материальных ценностей i-го вида, годных для дальнейшего 

использования, руб.; 
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 yiS
утилизационная стоимость i-го вида уничтоженных основных фондов, руб. 

Для оборудования, машин, транспортных средств, инвентаря стоимость замещения 

определяется исходя из суммы, необходимой для приобретения предмета, аналогичного 

уничтоженному, за вычетом износа, включая расходы по перевозке и монтажу, таможенные 

пошлины и прочие сборы. 

При частичном повреждении имущества стоимость ущерба, ... пфоП
 определяется в 

размере расходов по его восстановлению до состояния, в котором оно находилось 

непосредственно перед наступлением аварии, при этом учитывается: 

расходы на материалы и запасные части для ремонта, руб.; 

расходы на оплату услуг сторонних организаций по ремонту, руб.; 

стоимость электрической и иной энергии, необходимой для восстановления, руб.; 

расходы по доставке материалов к месту ремонта и другие расходы, необходимые 

для восстановления объекта в том состоянии, в котором он находился непосредственно 

перед наступлением аварии, руб.; 

надбавки к заработной плате за сверхурочную работу, работу в ночное время, в 

официальные праздники, руб. 

Из суммы восстановительных расходов производятся вычеты на износ заменяемых 

в процессе ремонта частей, узлов, агрегатов и деталей. 

Восстановительные расходы не включают: 

дополнительные расходы, вызванные изменениями или улучшениями 

пострадавшего объекта; 

расходы по переборке, профилактическому ремонту и обслуживанию, равно как и 

иные расходы, которые были необходимы вне зависимости от факта наступления аварии; 

другие расходы, произведенные сверх необходимых. 

Для оценки потерь в результате уничтожения аварией основных фондов 

применяются методы, используемые при оценке имущества. 

В случае расчета прогнозируемого ущерба используется метод определения 

восстановительной стоимости объекта оценки на основе сборников укрупненных 

показателей восстановительной стоимости (УПВС) на единицу объема, площади или длины 

с приведением этого показателя к уровню текущих цен с помощью индексов. При этом 

полная восстановительная стоимость определяется по формуле 

7654321848469 KKKKKKKNИKSS текбазoi   , (3) 
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где базS
 - базисный удельный стоимостной показатель на единицу измерения 

зданий и сооружений; 

 8469K
 - коэффициент изменения стоимости строительства на 01.01.84 г. по 

сравнению с уровнем сметных цен на 01.01.69 г.; 

 784 текИ   - индекс пересчета стоимости оцениваемого объекта на момент оценки 

по данным фирмы "Ко-инвест"; 

 N - количество единиц измерения в оцениваемом объекте (строительный 

объем, площадь, протяженность и пр.); 

 1K  - поправочный коэффициент на строительный объем; 

 2K  - поправочный коэффициент на капитальность; 

 3K
 - поправочный коэффициент на климатический район; 

 4K  - коэффициент расхождения конструктивных элементов здания или 

сооружения; 

 5K
 - территориальный коэффициент; 

 6K
 - ставка НДС (20 %); 

 7K
 - прибыль застройщика. 

2) Потери предприятия в результате уничтожения (повреждения) аварией товарно-

материальных ценностей, цтмП . , определяются по сумме потерь каждого вида ценностей 

следующим образом: 





m

j

cj

n

i

Тiцтм ППП
11

.

, 
(4) 

где n - число видов товара, которым причинен ущерб в результате аварии; 

 ТiП
 - ущерб, причиненный i-му виду продукции, изготовляемой предприятием 

(как незавершенной производством, так и готовой), руб.; 

 m - число видов сырья, которым причинен ущерб в результате аварии; 

 СjП
 - ущерб, причиненный j-му виду продукции, приобретенной 

предприятием, а также сырью и полуфабрикатам, руб. 
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ТiП
 определяются исходя из издержек производства, необходимых для их 

повторного изготовления, но не выше их рыночной стоимости. 

СjП
 определяются исходя из стоимости по ценам, необходимым для их повторной 

закупки, но не выше цен, по которым они могли бы быть проданы на дату аварии, а также 

затрат на их транспортировку и упаковку, таможенных пошлин и прочих сборов. 

Количество и стоимость товарно-материальных ценностей, имевшихся на момент 

аварии, определяются по данным бухгалтерского учета. 

Для расчета прогнозируемого ущерба от уничтожения (повреждения) товарно-

материальных ценностей, цтмП . , исходили из среднегодового объема хранения продукции и 

сырья на объектах, попадающих в зону поражения, а также средних оптовых цен на данные 

виды продукции и сырья. 

 3. Потери в результате уничтожения (повреждения) аварией имущества третьих 

лиц (в том числе населения), Пим, определяются аналогично определению ущерба 

имуществу предприятия, а также на основании рыночной стоимости принадлежащего им по 

праву собственности или владения имущества (для физических лиц) и (или) с учетом 

данных страховых компаний (в случае застрахованного имущества). 

Расходы на локализацию (ликвидацию) последствий теракта 

В расходы на локализацию (ликвидацию) аварии ..алП
 включены: 

а) непредусмотренные выплаты заработной платы (премии) персоналу при 

локализации и ликвидации аварии; 

б) стоимость электрической (и иной) энергии, израсходованной при локализации и 

ликвидации аварии; 

в) стоимость материалов, израсходованных при локализации и ликвидации аварии; 

г) стоимость услуг специализированных организаций по локализации и ликвидации 

аварии. 

В случае расчета предварительного ущерба расходы на ликвидацию (локализацию) 

и расследование аварии принимаются в размере 10 % стоимости прямого (имущественного) 

ущерба. 

Социально-экономические потери, связанные с травмированием и гибелью людей 

(как персонала организации, так и третьих лиц) 

Социально-экономический ущерб. При возникновении теракта, в котором могут 

пострадать люди, социально-экономический ущерб (сумма затрат на компенсации и 
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мероприятия вследствие гибели или травмировании персонала и третьих лиц) будет 

зависеть от числа людей, попавших в зону поражения, степени их травмирования, 

стоимости лечения пострадавших и компенсации их семьям, и семьям погибших. 

Социально-экономические потери возможны при возникновении отягчающих 

последствий, связанных с терактом и определяются как сумма затрат на компенсации и 

мероприятия вследствие гибели персонала и третьих лиц и (или) травмирования персонала 

и третьих лиц: 

............. лттптлтгпгэс ППППП 
, (5) 

где ..пгП
 - затраты на компенсацию и проведение мероприятий вследствие гибели 

персонала; 

 ... лтгП
 - затраты на компенсацию и проведение мероприятий вследствие гибели 

третьих лиц; 

 ...птП
 - затраты на компенсацию и проведение мероприятий вследствие 

травмирования персонала; 

 ... лттП
 - затраты на компенсацию и проведение мероприятий вследствие 

травмирования третьих лиц. 

При этом затраты, связанные с гибелью персонала/третьих лиц, состоят из: 

кппоглтгпг SSПП ...... / 
, (6) 

где погS
 - расходы по выплате пособий на погребение погибших, руб.; 

 кпS .  - расходы на выплату пособий в случае смерти кормильца, руб. 

Затраты, связанные с травмированием персонала/третьих лиц, вычисляются по 

формуле: 

мпиВлттпг SSSПП  ....... /
, (7) 

где ВS  - расходы на выплату пособий по временной нетрудоспособности, руб.; 

 ..пиS
 - расходы на выплату пенсий лицам, ставшим инвалидами, руб.; 

 мS
 - расходы, связанные с повреждением здоровья пострадавшего, на его 

медицинскую, социальную и профессиональную реабилитацию, руб. 

Кроме того, при определении социально-экономических потерь можно учитывать 

также возмещение морального вреда, как пострадавшим, так и их родственникам. 
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В местностях, где установлены районные коэффициенты, процентные надбавки к 

заработной плате, размер выплат определяется с учетом этих коэффициентов и надбавок. 

Ущерб, причиненный жизни и здоровью третьих лиц, можно определить либо 

исходя из сумм предъявленных исков, либо, основываясь на тех же принципах, как и при 

определении ущерба, нанесенного персоналу в результате аварии на опасном 

производственном объекте. 

При оценке прогнозируемого социально-экономического ущерба третьим лицам 

исходили из аналогичных показателей для попадающих в зону действия поражающих 

факторов (для юридических лиц) или аналогичных показателей для данного региона (для 

физических лиц). 

Косвенный ущерб 

Косвенный ущерб ..внП
 вследствие теракта рекомендуется определять как сумму 

недополученной организацией прибыли ..пнП
, сумму израсходованной заработной платы и 

части условно-постоянных за период аварии и восстановительных работ, убытков, 

вызванных уплатой различных неустоек, штрафов, пени и пр. шП
, а также убытки третьих 

лиц из-за недополученной прибыли: 

.......... лтпншпнпзвн ППППП 
, (8) 

где ..пзП
 - заработная плата и условно-постоянные расходы за время простоя 

объекта, руб.; 

 ..пнП
 - прибыль, недополученная за период простоя объекта, руб.; 

 шП
 - убытки, вызванные уплатой различных неустоек, штрафов, пени, руб.; 

 .... лтпнП
 - убытки третьих лиц из-за недополученной прибыли, руб. 

Вред, нанесенный окружающей природной среде 

Экологический ущерб эколП
 можно определить как сумму ущербов от каждого 

вида загрязнения в соответствии с формулой: 

обпваэкол ЭЭЭЭЭП 
, (9) 

где аЭ  - ущерб от загрязнения атмосферного воздуха, руб; 

 вЭ  - ущерб от загрязнения водных ресурсов, руб; 

 пЭ  - ущерб от загрязнения почвы, руб; 
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 бЭ  - ущерб, связанный с уничтожением биологических ресурсов, руб; 

 оЭ  - ущерб от засорения территории обломками, руб. 

Ущерб от загрязнения атмосферного воздуха аЭ как правило, определяется исходя 

из массы загрязняющих веществ, рассеивающихся в атмосфере. Масса загрязняющих 

веществ находится расчетным или экспертным путем по действующим нормативам. 

Ущерб от загрязнения водных ресурсов вЭ  рекомендуется определять 

суммированием ущерба от изменения качества воды и размера потерь, связанных со 

снижением его биопродуктивности. Ущерб от изменения качества воды оценивается на 

основании утвержденных нормативных документов. 

Ущерб от загрязнения почвы пЭ  рекомендуется определять на основе 

утвержденных указаний в соответствии с порядком определения размеров ущерба от 

загрязнения земель химическими веществами и экспертной оценки стоимости потерь, 

связанных с деградацией земель в результате вредного воздействия. 

Размер взыскания за ущерб, связанный с уничтожением биологических ресурсов 

бЭ , как правило, определяется в соответствии с инструкциями, методиками и таксами. 

Величину ущерба от засорения территории обломками оЭ  рекомендуется 

определять в размере платежа за размещение отходов на не отведенной для этой цели 

территории в соответствии с инструктивно-методическими указаниями по взиманию платы 

за загрязнение окружающей природной среды. 

Ущерб окружающей природной среде 

Ущерб окружающей природной среде (экологический ущерб) выделен для 

наглядности из состава ущерба "третьим лицам"). 

Ущерб окружающей природной среде возмещается в соответствии с: 

- инструктивно-методическими указаниями по взиманию платы за загрязнение 

окружающей природной среды, утвержденные Министерством охраны окружающей среды 

и природных ресурсов РФ; 

- базовыми нормативами платы за выбросы, сбросы загрязняющих веществ в 

окружающую природную среду и размещения отходов, утвержденными Министром 

окружающей среды и природных ресурсов РФ от 27.11.1993 г. с учетом индексации платы 

согласно письму МПР России от 27.11.2000 г. № ВП-61/6349 "Об индексации платы за 

загрязнение окружающей природной среды на 2001 год".  
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Упущенная выгода и потери государства от выбытия трудовых ресурсов 

Потери от выбытия трудовых ресурсов .... гртвП
 из производственной деятельности в 

результате гибели одного человека  определяются по формуле: 

...... дрТгртв ТНП 
, (10) 

где ТН  - доля прибыли, недоданная одним работающим, руб./день; 

 ..дрТ  - потеря рабочих дней в результате гибели одного работающего, 

принимаемая равной 6000 дней. 

Показатель определяется с учетом средней заработной платы на предприятии. 

Прямой (имущественный) ущерб 

Прямой (имущественный) ущерб включает имущественные (прямые) потери 

предприятия от теракта: уничтожение, повреждение основных производственных и 

оборотных фондов (оборудование, строения, транспортные средства, продукция и т.д.) и 

потери, вызванные компенсацией ущерба, нанесенного имуществу третьих лиц, затраты на 

восстановление разрушенного оборудования.  

Приведенная оценка материального ущерба носит максимально возможный 

(консервативный) характер и представлена в таблице 1. 

Таблица 1 - Возможный материальный ущерб от теракта на проектируемом 

объекте 

Сценарий 

Материальный ущерб, тыс. руб. 

Прямые 

потери 

Затраты, 

связанные с 

ликвидацией 

Косвенн

ый 

ущерб 

Социальн

о-

экономиче

ские 

потери 

Экологиче

ский 

ущерб 

Потери от 

выбытия 

трудовых 

ресурсов 

Всего 

Применение 

взрывного 

устройства 10 

кг в тротиловом 

эквиваленте 

(радиус 

поражения 90 

метров) 

2568 458 212 1320 21,2 1920 6 499,2 

  

Данный сценарий может классифицироваться как чрезвычайная ситуация 

локального характера. Соответственно, проектируемый объект относится к классу 3 - 

низкой значимости. 

Для проектируемого объекта соответствуют следующие модели нарушителей: 
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 - одиночный нарушитель - ОН (1 чел.), как внешний третьего или четвертого типа, 

так и внутренний первого или второго типа; 

- внешний групповой нарушитель второго типа — ГН (2-4 чел.). 
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5. Описание применяемых средств защиты в  помещениях социально-

культурного и коммунально-бытового назначения, нежилых помещениях в 

многоквартирных домах, в которых согласно заданию на проектирование 

предполагается единовременное нахождение в любом из помещений более 50 

человек и при эксплуатации которых не предусматривается установление 

специального пропускного режима 

Единовременное пребывание персонала в любом из помещений проектируемого 

объекта не превышает 50 человек, поэтому требования п.7 СП 132.13330.2011 на него не 

распространяются. 
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6. Описание применяемых средств защиты на объектах производственного 

назначения 

В соответствии с заданием на проектирование и СП 132.13330.2011 для объектов 

низкой значимости предусмотрено: 

- ограждение периметра; 

- система охранного освещения (СОО);  

- система контроля и управления доступом; 

- средства визуального досмотра. 

 

Для предотвращения терактов на проектируемых площадках следует соблюдать 

следующие мероприятия: 

 проведение регулярных выездов, ночных проверок специализированным охранным 

предприятием, для проведения надежности охраны потенциально опасного объекта; 

 проведения с персоналом периодических занятий по действиям при обнаружении 

подозрительных предметов; 

 периодическое освещение на информационном уголке правил поведения при угрозе и 

проведении терактов; 

 организация системы связи для оповещения в случаях угрозы проведения терактов; 

 разработка планов действий и проведение обучения персонала в случае атаки 

террористов. 

Проектными решениями предусмотрена сигнализация несанкционированного доступа в 

помещения БКНС, к контроллеру телемеханики, к комплектной трансформаторной 

подстанции КТП с передачей сигнала на автоматизированное рабочее место (АРМ) оператора 

в центральную инженерно-техническую службу ЦИТС нефтегазодобывающего управления 

НГДУ-1,2 ПАО «Белкамнефть». 
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