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1. Исходные данные 

Основанием для разработки настоящего раздела послужили: 
- задания на проектирование, утвержденного Первым Заместителем 

Генерального директора – Главным инженером ООО «ЛУКОЙЛ-ПЕРМЬ» 
Мазеиным И.И.; 

- Технические условия Отдела информационных технологий и связи ООО 
«ЛУКОЙЛ-ПЕРМЬ» от 02 августа 2021 года (Приложение А); 

- задания технологического отдела, архитектурно-строительные решения, а 
также решения по инженерному обеспечению объекта. 

- действующих нормативных документов. 
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2. Существующее положение 

В соответствии со структурой управления процессами добычи, сбора и 
транспорта нефти Ножовское нефтяное месторождение Пермского края 
территориально входит в состав ЦДНГ-7. 

Скважина №330 (координаты 57°5'57.740"; 54°39'28.744") Ножовского 
нефтяного месторождения попадает в зону обслуживания оператора сотовой 
связи – ПАО «Мегафон», что подтверждается соответствующим письмом 
(Приложение Б). 

Бригады обслуживающего персонала обеспечены средствами автономной 
аварийной и оперативной радиосвязью с использованием мобильных телефонов 
во взрывозащищенном исполнении RugGear RG170 , работающих в сети 2G 
3G/4G от оператора связи ПАО «Мегафон». 

Дополнительные технические средства автономной системы аварийной 
связи и оповещения не предусматриваются. 
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3. Основные технические решения 

В данном томе проектной документации представлены технические 
решения по организации сетей связи (каналов передачи данных) для передачи 
данных между проектируемым оборудованием автоматизации и телемеханизации 
скважины №330 и существующим оборудованием верхнего уровня АСУ ТП цеха 
ЦДНГ-7. 

Проектируемое оборудование автоматизации и телемеханизации среднего 
уровня (контроллеры ПЛК) планируется разместить в шкафу телемеханики. 
Проектные решения по размещению оборудования автоматизации и 
телемеханизации представлены в томе проектной документации по 
автоматизации технологических процессов (том 4.3.6, шифр 2021/354/ДС38-PD-
ILO.IOS3.6). 

Существующее оборудование верхнего уровня АСУ ТП цеха ЦДНГ-7 
(сервер АСУ ТП) располагается в АБК «Суханово». 

Структурная схема организации сетей связи (каналов передачи данных) 
представлена на чертеже 2021/354/ДС38-PD-ILO.IOS3.7.GCH, лист 1. 

Для организации сетей связи (каналов передачи данных) проектом 
предусматривается установка в проектируемый шкаф телемеханики 
универсального беспроводного коммутатора NB-IoT ROSSMA® IIOT-AMS 
MODBUS ARF с выносной антенной VEGATEL ANT-800/2700-6WO. 

 Всепогодная антенна VEGATEL ANT-800/2700-6WO имеет коэффициент 
усиления 6 дБ и круговую диаграмму направленности, ветровая нагрузка 58 м/с. 
Данная антенна обладает достаточной термо- и влагостойкостью, а также 
креплением для установки на вертикальную мачту.  Антенна устанавливается на 
трубостойку на крыше аппаратурного блока.  

 Подсоединение промышленного оборудования выполняется интерфейсом 
RS485. Скорость передачи данных (DL/UL) не менее 56кбит/с. 

Мощность радиопередатчика коммутатора NB-IoT составляет не более 25 
дБм, коэффициент усиления антенны составляет 6 дБ, таким образом 
эффективная излучаемая мощность составляет 1,25 Вт. Данные коммутаторы 
работают в лицензированном спектре  частот операторов сотовой связи и не 
используют при работе отдельных выделенных частот. Данное оборудование не 
входит в перечень радиоэлектронных средств и высокочастотных устройств, 
подлежащих регистрации при вводе в эксплуатацию. 

Данные с проектируемого оборудования автоматизации и телемеханизации 
скважины №330 передаются по NB-IoT через сеть оператора сотовой связи ПАО 
«Мегафон» на VPN концентратор узла связи ООО"ИНФОРМ" (на Попова,9а). 
Через МСЭ (межсетевые экраны) на узле связи ООО"ИНФОРМ" и в ООО 
«ЛУКОЙЛ-Технологии» (на Попова, 9б) эти данные поступают на Сервер 
расположенный во Внешней ДМЗ.  Транспорт на внутренние сервера ЛВС 
запрещен правилами информационной безопасности. 

Далее, с Серверов во Внешней ДМЗ, передаётся по КССПД ООО 
«ИНФОРМ» в ЦДНГ-7 на АБК «Суханова» на «Сервер АСУТП» ЦДНГ-7, 
который тоже расположен во внешней ДМЗ.  
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Внутри шкафа телемеханики предусматривается установка датчика 

охранной сигнализации для исключения несанкционированного доступа внутрь 
шкафа. Информация о срабатывании датчика несанкционированного доступа 
передается в диспетчерскую ЦДНГ-7 по каналу телемеханики. 

Перечень сигналов, передаваемых на диспетчерский пункт ЦДНГ-7, 
приведен в томе проектной документации по автоматизации технологических 
процессов (том 4.3.6, шифр 2021/354/ДС38-PD-ILO.IOS3.6). 

Электропитание  проектируемого оборудования передачи данных IoT  
выполнить от внешнего источника питания 24В типа БП60Б-Д4-24. Источник 
питания 24В запитывается по первой категории электроснабжения с 
использованием источника бесперебойного питания 220В (ИБП). Источники 
питания входят в состав шкафа телемеханики. Шкаф телемеханики учтен в 
разделе «Автоматизация технологических процессов». 

 Все технические средства должны быть заземлены в соответствии с 
требованиями ПУЭ и инструкциями заводов-изготовителей.  

Все электрические проводки выполняются экранированными кабелями с 
медными жилами, не распространяющими горение при групповой прокладке. Для 
передачи данных используется кабель для промышленного интерфейса RS-485 
КИПЭВнг(А). Кабельная продукция  входят в комплект поставки  шкафа КИП. 

ВЧ кабель типа RG-58А/U предназначен для уличной прокладки в 
диапазоне рабочих температур -40º+70º С, прокладка кабеля предусматривается в 
металорукаве ПВХ. 
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Письмо ПАО «Мегафон» 
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